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Порядок
проведения расчетных операций в системе электронных платежей «Клиент-Банк»
Настоящий Порядок проведения расчетных операций в системе электронных платежей «Клиент-Банк» применяется в случае заключения между АО «Банк «Финансы и Кредит» и Клиентом Дополнительного договора об обслуживании клиента с использованием системы электронных платежей «Клиент-Банк» к Договору о расчетно-кассовом обслуживании и является неотъемлемой частью вышеуказанного Дополнительного договора. 

I. Общие Положения
1.1.
Настоящий Порядок разработан в соответствии с требованиями действующего законодательства Украины и внутренних нормативных документов АО «Банк «Финансы и Кредит» (далее «Банк»). 

1.2.
В соответствии с условиями заключенного между Банком и Клиентом Дополнительного договора используются следующие документы в электронной форме:  (1) платежные поручения Клиента, (2) заявки Клиента на покупку-продажу валюты, (3) выписки по счетам Клиента, (4) сводные ведомости сумм заработной платы для зачисления на текущие счета работников Клиента, (5) иные документы Клиента, далее совместно «электронные документы».
1.3.
Электронные документы подготавливаются Банком/Клиентом с помощью программного обеспечения системы электронных платежей «Клиент-Банк» (далее «система «Клиент-Банк»), принадлежащего Банку. 
При этом, Банк имеет право вносить изменения в предоставляемое Клиенту программное обеспечение.

II. Электронные документы
2.1.
Под электронными документами в настоящем Порядке понимается определенная информация представленная в электронном виде и подписанная электронной цифровой подписью уполномоченных лиц Клиента/Банка.

2.2.
Подлинником (оригиналом) электронного документа является любой файл, произведенный программными средствами системы «Клиент-Банк» (подсистемы  «Клиент»), который содержит текст документа и электронные цифровые подписи уполномоченных лиц Сторон, подписавших этот документ, с положительным результатом проверки подлинности цифровых подписей с использованием открытых ключей, зарегистрированных в соответствии с настоящим Порядком.

2.3.
Секретный ключ для электронной цифровой подписи Клиента состоит из семи файлов и  должен храниться на съемном носителе (гибком диске, флеш-устройстве), именуемом в дальнейшем «носитель секретного ключа», используется Клиентом для электронной подписи документов, подготовленных с помощью системы «Клиент-Банк». Электронную цифровую подпись могут иметь только должностные лица Клиента, чьи личные подписи отмечены в карточках образцов подписей, хранящихся в Банке, и которые имеют право подписи расчетных документов Клиента.

2.4.
С целью обеспечения расчетных операций Клиента с помощью электронных документов Банк обязан:

2.4.1.
Установить на вычислительной технике Клиента программное обеспечение, необходимое для начала работы электронными документами. Факт передачи (установки) указанных в настоящем подпункте программных средств удостоверяется актом сдачи-приемки.

2.4.2.
Передать Клиенту инструкцию по эксплуатации программного обеспечения  «Руководство пользователя» в виде файла (Устанавливается при установке клиентской части системы  «Клиент-Банк»). 

2.4.3.
Зарегистрировать открытые ключи подписей должностных лиц Клиента, уполномоченных подписывать расчетные документы и сделать отметку о регистрации на распечатке этих ключей в двух экземплярах. Первый экземпляр распечатки остается у Клиента, второй передается Банку.

2.5.
С целью обеспечения расчетных операций Клиента с помощью электронных документов Клиент обязан:

2.5.1.
иметь в пользовании вычислительную технику - компьютер типа IBM PC или совместимый с ним с установленной лицензионной операционной системой MS Windows 98 или старше следующей конфигурации: 
(1) цветной монитор  SVGA, (2) USB-порт для флеш-носителя или НГМД 3,5”, (3) клавиатура, (4) доступ к сети интернет или любой Hayes-совместимый модем или модем, поддерживающий протокол V23, в работоспособном состоянии, подключенный к телефонной линии, способный передавать/принимать информацию, 
(5) не менее 100 Мб свободной памяти на жестком диске компьютера, (6) не менее 128 Мб оперативной памяти, (7) принтер.

2.5.2.
предоставить в случае необходимости техническую документацию, лицензии и установочное программное обеспечение на оборудование.

III. Права и обязанности Сторон по обеспечению безопасности электронных платежей

3.1.
С целью снижения риска несанкционированного доступа к системе «Клиент-Банк», поддержания ее в работоспособном состоянии Клиент обязан:

3.1.1.
Строго соблюдать правила эксплуатации подсистемы  «Клиент», изложенные в ее описании.

3.1.2.
Хранить носители, на которых содержится секретные ключи Клиента, в опечатываемом сейфе, обеспечить доступ к ним только тем сотрудникам Клиента, которые обладают правом подписи  в системе «Клиент-Банк» от имени Клиента.

3.1.3.
Зарегистрировать в Банке два экземпляра распечатки открытых ключей подписей своих должностных лиц, уполномоченных подписывать расчетные документы, заверенные их подписями и печатью организации Клиента. После регистрации передать второй экземпляр этой распечатки в Банк. Банк регистрирует электронные подписи лиц при личной их явке в Банк после предъявления документа удостоверяющего личность и сличения их подписей с образцами, содержащимися в карточках с образцами подписей и оттиска печати.

3.1.4.
Клиент гарантирует сохранение конфиденциальности технической документации, программного обеспечения, кодов и паролей, используемых в работе с системой  «Клиент-Банк»», а также иной информации, касающейся деятельности Сторон в рамках настоящего Порядка, Дополнительного договора и Договора о расчётно-кассовом обслуживании, включая его коммерческие условия, от несанкционированного использования указанной информации третьими лицами. Клиент также гарантирует, что секретный ключ для электронной цифровой подписи будет храниться на съемном носителе и использоваться исключительно должностными лицами Клиента, чьи личные подписи отмечены в карточках образцов подписей, хранящихся в Банке, и которые имеют право подписи расчетных документов Клиента.

3.1.5.
Обеспечить своевременное диагностирование компьютеров, на которых установлена подсистема «Клиент»  с целью выявления компьютерных вирусов и программ, функционирование которых может привести к ее разрушению.

3.1.6.
Не вносить никаких изменений в технические и программные средства системы, не передавать их третьим лицам.

3.1.7.
Осуществлять смену секретных ключей по истечении срока их действия, а также в следующих случаях: 
(1) изменения состава должностных лиц Клиента, уполномоченных подписывать расчетные документы  (увольнение, лишение права подписи и д.р.) от имени Клиента; (2) утраты Клиентом контроля над носителем секретного ключа; (3) по требованию Банка; (4)
в других случаях, предусмотренных действующим законодательством Украины и положениями Банка. В указанных случаях Клиент обязан немедленно уведомить Банк и перегенерировать ключи и зарегистрировать их в Банке.

3.1.8.
Во всех случаях неподтверждения программой проверки цифровой подписи принимаемого документа (воспринимается как фальшивая) фиксировать все относящиеся к этому случаю фактические данные и файлы.

3.1.9.
По требованию Банка передавать ему письменное изложение обстоятельств всех случаев, связанных с приемом и отправкой документов, цифровая подпись под которыми не была подтверждена как подлинная, а также всех случаев несанкционированных электронных переводов и все относящиеся к таким случаям файлы машинной информации.

3.1.10.
Немедленно сообщать Банку обо всех случаях, свидетельствующих о попытках посторонних лиц получить доступ к подсистеме «Клиент» с целью совершения несанкционированной передачи средств Клиента в порядке, установленном настоящим Порядком. Немедленно сообщать в Банк о любой, даже кратковременной, потере контроля над носителями секретного ключа в порядке, установленном настоящим Порядком, производить последующую перегенерацию ключей подписи и перерегистрацию открытого ключа в Банке.

3.1.11.
Официально письменно уведомлять Банк о всех пожеланиях относительно работы системы «Клиент-Банк».

3.2.
С целью снижения риска несанкционированного доступа к системе «Клиент-Банк», поддержания ее в работоспособном состоянии Банк обязан:

3.2.1.
Содержать компьютеры и необходимое оборудование Банка, на которых установлена система «Клиент-Банк» (подсистема «Банк») в исправном состоянии.
3.2.2.
Обеспечивать сохранность в тайне от посторонних лиц информации о секретных ключах для электронных подписей операционистов, работающих с Клиентом, ключей для шифрования/дешифрования.

3.3.3.
Менять ключи для шифрования/дешифрования, ключи подписей операционистов не менее одного раза в год и каждый раз при изменении состава лиц, работающих со счетом Клиента. 

3.3.4.
Немедленно приостанавливать операции по счету с использованием системы «Клиент-Банк» при получении сообщения  Клиента, в т.ч. по телефону, о хищении или утрате носителей секретного ключа, совершении или попытке совершения несанкционированных переводов и иных фактов, дающих основание 
полагать о возможных хищениях денежных средств Клиента. Возобновлять работу Клиента по системе «Клиент-Банк» только после получения письменного уведомления от Клиента и перегенерации всех ключей криптозащиты Клиента.

3.3.5.
При отрицательном результате идентификации подписей Клиента на электронных расчетных документах  не производить соответствующей расчетной операции, вернуть Клиенту эти расчетные документы без исполнения с указанием мотивов в порядке, предусмотренном настоящим Порядком, а также совершать иные действия, предусмотренные настоящим Порядком и действующим законодательством. 
IV. Права и обязанности Сторон по осуществлению платежей 

4.1.
В процессе осуществления расчетного обслуживания Клиента с использованием электронных документов Банк обязан:

4.1.1.
При получении от Клиента пакета электронных документов провести их дешифровку и проверить подлинность подписей должностных лиц Клиента, уполномоченных подписывать указанные документы. 

Отсутствие на документе подписи лица, имеющего право первой подписи таких документов Клиента, при наличии подписи лица, имеющего право второй подписи, а также отсутствие на документе подписи лица, имеющего право второй подписи документов (если таковое имеется), рассматриваются как неудовлетворительный результат проверки подписи. 

В случае ошибки при дешифрации либо неудовлетворительном результате проверки подписей должно быть сформировано сообщение для отправки Клиенту с сообщением об ошибке. 

Сформированное Банком сообщение передается Клиенту в момент установления с ним очередного сеанса связи как квитанция о доставке документов.

4.1.2.
После осуществления дешифрации и проверки подлинности подписей Клиента провести первоначальный контроль правильности заполнения документов со стороны Клиента, сопоставить сумму в документе с остатком на его счете, проверить соблюдение Клиентом действующих правил безналичных расчетов. Результатом этой работы является решение операциониста о приеме или отказе в приеме документов Клиента.

4.1.3.
Сообщить сведения о принятых и не принятых документах Клиенту с указанием причин отказа. 

Эти сведения в форме электронного сообщения  с электронной подписью операциониста, датой проводки передаются Клиенту в течение очередного сеанса  связи.

4.1.4.
При изменении форматов электронных документов и при изменении перечня электронных документов, используемых в системе «Клиент-Банк», заменить Клиенту версию программной оболочки подсистемы «Клиент» с оформлением акта сдачи - приемки.

4.1.5.
Выдавать Клиенту выписки по счетам после совершения Клиентом операций по счету. Выписки по счету Клиента изготавливаются в электронной форме и передаются Клиенту по каналам связи. Передача подготовленных Банком выписок по счетам осуществляется одновременно с приемом от Клиента очередных электронных документов в момент очередного сеанса связи. Инициатива в установлении сеанса связи с Банком принадлежит Клиенту. Выписки о движении средств по счету на бумажных носителях передаются Клиенту в порядке установленном в Договоре о расчетно-кассовом обслуживании, заключенного между Банком и Клиентом. 

4.1.6.
Хранить копии документов, не принятые Банком, путем помещения их в архив не принятых документов в течение месяца.

4.1.7.
Консультировать Клиента по вопросам эксплуатации подсистемы «Клиент», привлекать к работе по устранению недостатков программного обеспечения (если таковые будут установлены) его разработчика. Разработчик привлекается также при возникновении конфликтных ситуаций, связанных с работой программного обеспечения.

4.2.
Банк имеет право:

4.2.1.
Отказать в совершении операций при наличии фактов, свидетельствующих о нарушении Клиентом настоящего Порядка, Дополнительного договора, Договора о расчётно-кассовом обслуживании, заключенного между Банком и Клиентом, норм действующего законодательства Украины и нормативных актов Банка.

4.2.2.
В случае возникновения у Банка технических неисправностей или других обстоятельств, препятствующих использованию электронных документов, в одностороннем порядке отменить на неопределенный  срок электронную передачу средств/информации.  Все документы в этом случае должны представляться в Банк и Клиенту в бумажной форме. Изменение порядка передачи средств/информации вступает в силу с момента получения Клиентом соответствующего уведомления от Банка.

4.2.3.
Приостанавливать проведение расчетных операций с использованием системы «Клиент-Банк» в случаях: (1) если Клиент не осуществил смену ключей в сроки, установленные в настоящем Порядке; (2) возникновения у Банка технических неисправностей или других обстоятельств, препятствующих использованию системы «Клиент-Банк»; (3) нарушения Клиентом действующих правил безналичных расчетов, настоящего Порядка, Дополнительного договора, Договора о расчётно-кассовом обслуживании, заключенного между Банком и Клиентом, норм действующим законодательством Украины и нормативных актов Банка; (4) выявления фактов, свидетельствующих о несанкционированном доступе третьих лиц к информации, используемой в системе электронных платежей; (5) в иных случаях, предусмотренных настоящим Порядком, действующим законодательством Украины и нормативными актами Банка. В этих случаях Банк уведомляет Клиента письменно или в электронной форме и принимает к исполнению расчетные документы Клиента исключительно в бумажной форме.

4.3.
Клиент обязан:

4.3.1.
Выполнять обмен данными с Банком в порядке, установленном описанием подсистемы «Клиент» и инструкцией для передачи Банку пакетов расчетных документов, подготовленных Клиентом, получения документов из Банка, в том числе выписок из счета. Банк не обязан самостоятельно по своей инициативе выполнять обмен данными с Клиентом. Любая просрочка в выполнении Банком своей обязанности, которая произошла из-за отсутствия инициативы Клиента в установлении связи с Банком, не влечет за собой ответственности Банка.

4.3.2.
Выполнять требования действующих правил безналичных расчетов, требований Инструкции пользователя подсистемы «Клиент», настоящего Порядка, Дополнительного договора, Договора о расчётно-кассовом обслуживании, заключенного между Банком и Клиентом, нормы действующего законодательства Украины и нормативные акты Банка.

4.3.3.
Оплачивать предоставленные Банком услуги по расчетному обслуживанию.

4.4.
Клиент имеет право:

4.4.1.
Давать Банку поручения по обслуживанию, делать запросы о выполнении поручений.

4.4.2.
Представлять Банку свои предложения по совершенствованию работы подсистемы «Клиент».

V.  Ответственность Сторон 

5.1.
Стороны несут ответственность в соответствии с нормами действующего законодательства Украины.

5.2.
Клиент несет ответственность за все убытки, которые могут возникнуть у него в результате несанкционированного перевода средств Клиента из-за нарушения им условий Дополнительного договора, Договора о расчётно-кассовом обслуживании, заключенного между Банком и Клиентом, настоящего Порядка, условий действующего законодательства Украины и нормативных документов Банка.

5.3.
За несмену ключей электронных цифровых подписей в сроки и в случаях, установленных настоящим Порядком, Клиент уплачивает Банку штраф в размере 25 минимальных заработных плат, при этом учитывается размер минимальной заработной платы на момент нарушения Клиентом принятых обязательств.

5.4.
Банк не несет ответственность за неработоспособность и качество каналов связи обеспечивающих прием/передачу электронных документов.

5.5.
При использовании Клиентом в качестве среды обмена сообщений с Банком сети Интернет, Клиент самостоятельно обеспечивает защиту системы «Клиент-Банк» от внешнего несанкционированного доступа. 
Банк не несет ответственность за недоставку сообщений Клиента, связанных с неработоспособностью сети  Интернет.
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